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摘  要：目前，大数据受到社会各界的广泛关注。受数据体量大、结构多样化、处理迅速快等因素影响，大多数

传统的数据安全保护技术不再适用于大数据环境，着使得大数据安全问题日益严重。为此，近些年提出了大量的

大数据安全保护技术。从加密算法、完整性校验、访问控制技术、密文数据去重和可信删除、密文搜索等视角，

对当前大数据安全保护关键技术的研究现状进行分类阐述，分析其优缺点，并探讨它们未来发展趋势。 
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Abstract: Big Data has attracted tremendous attention from all over the world nowadays. Its sheer volume, complex 

structure and realtime processing requirements often obsolete traditional technologies when coming to provide suffi-

cient security protection. To address this challenge, significant research efforts have been carried out by the research 

community since recent years.  Different technical aspects of big data security, including encryption algorithms, data 

integrity auditing, access control, secure data duplication, assured deletion, and secure search were surveyed, and  

in-depth discussions on their pros and cons were provided. Various future research directions were also discussed. 
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1  引言 

随着社会信息化和网络化的快速发展，物联

网、互联网等信息技术在人类政治、经济、文化、

生活等不同领域不断渗入和交叉融合，所产生的

数据超越已往任何年代所产生的数据总和，且数据

类型和相互关系复杂化。据 IBM统计
[1]
，目前，世

界上每天产生大约 250亿字节的数据。国内互联网

公司腾讯，其经压缩处理后的数据量达到 100 PB

左右，并且这一数据还在以日增 200～300 TB，月

增 10%的速率不断增长。 

目前，大数据受到政府机关、工业界和学

术界的广泛关注和高度重视。美国政府将大数

据比喻为“未来的新石油”，一个国家拥有的

数据规模和运用数据的能力将成为一个国家

综合实力的象征，对数据的占有和控制将深刻
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影响时代的发展。大数据具有着巨大的商业

价值潜力，其表现出的数据整合与控制力量

远远超过以往任何时代。比如在 2009 年，

Google 公司在大数据方面的业务，对美国经

济的贡献就达 540 亿美元
[2]
。此外，《Nature》、

《Science》等学术期刊出版了大数据对经济、

环境、互联网等人类社会各方面的影响和挑战

的研究成果。 

相对于传统的数据，大数据有 5V特征
[3]
，

即体量大（volume）、速度快（velocity）、多样

化（variety）、难辨识（veracity）和价值密度低

（value）。大数据规模不断增长，已经达到 PB

级别，未来将达到 EB、ZB，这要求对大数据处

理的效率必须高。大数据类型多样化，包含

不同类型的数据，有结构化的、半结构化的

和非结构化的，且数据真伪难以识别。这些

特征使传统的数据安全保护方法无法直接应

用在大数据环境中，给大数据研究和发展带来

极大的挑战。 

2  大数据安全保护的概念和安全需求 

2.1  大数据概念和特征 

什么是大数据，迄今并没有公认的定义。

维基百科给出的大数据定义：大数据

[4]
又称为

海量数据，是指所涉及的数据量规模巨大到无

法通过人工或者计算机，在合理时间内达到截

取、管理、处理、并整理成为人类所能解读的

形式的信息。与传统数据相比，大数据具有如

下几个特征

[3]
。 

1) 体量大。体量大是大数据的基本特征。目

前，大数据规模从传统大型数据集的 TB 级增长

到至少 PB 级。 

2) 速度快。速度快是大数据区分于传统数

据挖掘的显著特征。根据 IDC预测，到 2020年

全球数据使用量将达到 35.2 ZB（1 ZB= 210 EB）。

在规模如此庞大的大数据中，数据处理效率特别

关键。 

3) 多样化。多样化是大数据的内在特性。大

数据的数据类型多样化，有结构化的、非结构化

数据的和半结构化的。结构化数据是指可以用二

维表结构来逻辑表达实现的数据；非结构化数据

是指不能用数据库二维逻辑表来表现的数据，包

括图片、音频、视频等。 

4) 难辨识。数据真伪难辨是大数据应用的最

大挑战。 

5) 价值密度小。大数据由大量碎片化信息数

据组合而成，而通过整合这些碎片化的数据能够

挖掘到更多有价值的信息。大数据蕴含的巨大价

值受到产业界、学术界和政府部门的高度关注与

重视。 

根据数据来源不同，大数据可以分为 3类
[5]
：

1) 人类活动，人在使用互联网（包括移动互联网）

过程中所产生的各类数据；2) 计算机，各种计

算机信息系统产生的数据，多以文件、数据库、

多媒体等形式存在；3) 物理世界，各类数字设备

所采集的数据，比如气象系统采集设备所收集的

海量气象数据、视频监控系统产生的海量视频数

据等。 

2.2  大数据安全需求 

目前，大数据受到严重的安全威胁，其安全

需求主要体现如下几个方面。 

1) 机密性 

数据机密性是指数据不被非授权者、实体

或进程利用或泄露的特性。为了保障大数据安

全，数据常常被加密。常见的数据加密方法有

公钥加密、私钥加密、代理重加密、广播加密、

属性加密、同态加密等。然而，数据加密和解

密会带来额外的计算开销。因此，理想的方式

是使用尽可能小的计算开销带来可靠的数据机

密性

[6]
。 

在大数据中，数据搜索是一个常用的操

作，支持关键词搜索是大数据数据安全保护的

一个重要方面。已有的支持搜索的加密只支持

单关键字搜索，并且不支持搜索结果排序和模

糊搜索。目前，这方面的研究集中在明文中的

模糊搜索、支持排序的搜索和多关键字搜索等

操作。如果是加密数据，用户需要把涉及到的

数据密文发送回用户方解密之后再进行，这将

严重降低效率。 

2) 完整性 

数据完整性是指数据没有遭受以非授权方

式的篡改或使用，以保证接收者收到的数据与
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发送者发送的数据完全一致，确保数据的真实

性。在大数据存储中，云是不可信的。因此，

用户需要对其数据的完整性进行验证。远程数

据完整性验证

[7]
是解决云中数据完整性检验的

方法，其能够在不下载用户数据的情况下，仅

仅根据数据标识和服务器对于挑战码的响应对

数据的完整性进行验证。此外，在数据流处理

[8]

中，完整性验证主要来源于用户对云服务提供

商的不信任性。在这种情况下，确保数据处理

结果的完整性也是至关重要的。 

3) 访问控制 

在保障大数据安全时，必须防止非法用户对

非授权的资源和数据等的访问、使用、修改和删

除等各种操作，以及细粒度的控制合法用户的访

问权限。因此，对用户的访问行为进行有效地验

证是大数据安全保护的一个重要方面。 

3  大数据安全保护技术研究进展和未来

趋势 

3.1  加密算法 

为了保障大数据的机密性，使用加密算法对

数据加密。传统的 DES、AES等对称加密手段，

虽能保证对存储数据的加解密速度，但其密钥管

理较为复杂，不适合有大量用户的大数据环境

中。而传统的 RSA 等非对称加密手段，虽然其

密钥易于管理，但算法计算量太大，不适用于对

不断增长的大数据进行加解密。数据加密增加了

计算开销，且限制了数据的使用和共享，造成了

高价值数据的浪费。因此，开发快速加解密技术

成为当前大数据安全保护技术的一个重要研究

方向。 

3.1.1  属性加密 

Shai等
[9]
提出了第 1个属性加密方案，公钥、

私钥都和数据属性相关联。当用户私钥具备解密

数据的基本属性时，用户才能够解密出数据明文。

例如：用户 1的私钥有 a、b 2个属性，用户 2的

私钥有 a、c 2个属性，若有一份密文解密的基本

属性要求为 a 或 b，则用户1和用户 2都可以解

密出明文；同样，若密文解密的基本属性要求为

a和 b，则用户1可以解密出明文，而用户 2无法

解密此密文。Goyal 等
[10]
提出了一个细粒度访问

控制的属性加密方案，在私钥当中嵌入接入策略。

只有当用户属性满足接入策略时，密钥才可以恢

复，从而解密消息。该方案可以支持任意单调的

包含与/或限门的接入公式。Yu 等
[11]
则提出了一

个安全、可扩展的细粒度访问控制的属性加密方

案。Li等
[12]
提出一个支持用户审计的细粒度访问

控制的属性加密方案，用来防止大数据中非法的

密钥共享。 

Bethencourt 等
[13]
提出了密文策略的属性加

密方法，将接入策略嵌入在密文当中，而解密私

钥只与属性集合相关。当密文的接入策略发生改

变时，密文重新加密，且无需重新分配属性对应

的解密私钥。该方法需要一个属性授权中心，对

属性以及属性对应的解密私钥进行管理。Chase
[14]

提出了一个多授权中心属性加密系统，每个授权

中心管理不同的属性域。当属性撤销或者属性中

一个用户撤销时，密钥更新就产生问题。Hur等
[15]

讨论了这一问题并分析了现有撤销方案的不

足，其提出的方案引入了对称密钥的群组密钥

管理方案。 

基于属性加密和解密的计算比较复杂，通

常涉及多个双线性对运算，特别是接入策略的

表述比较复杂的情况，将部分计算外包到云服

务提供商有助于减少数据使用者终端的开销。

Green等
[16]
给出了一个属性加密的外包解密方案，

将复杂的解密操作由云服务提供商转化为

一个普通的 ElGamal 解密问题，终端只需要

一次模指数运算，可有效降低终端的解密计

算量。  

大数据中属性加密的研究重点，不是加密

技术本身，而是如何提高服务效率与质量。目

前，基于属性的加密算法的时间复杂度很高，

使这种加密方式在大数据中的应用并不广泛。

随着大数据研究的进一步深入，加密算法的时

间复杂度进一步降低，属性加密将应用在未来

的大数据中。 

3.1.2  代理重加密 

代理重加密算法（PRE，proxy re-encryption）

指允许第三方改变数据发送方加密后的密文，

使数据接收方可以解密，而第三方并不知道

原文。代理重加密的一般化流程如图 1 所示。 
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图 1  代理重加密的一般化流程 

1988 年，Blaze 等
[17]
提出了第一个代理重加

密方案，该方案允许一个半可信的代理者将数据

发送者的密文转换为数据接受者可以解密的密

文，同时不泄漏数据发送者的明文消息。Green

等

[18]
提出了一种基于身份的代理重加密方案

（IBPRE，identity-based proxy re-encryption），该

方案以用户的唯一身份信息作为公钥参与重加

密，具有单向性、非传递性、非交互性等特点。

Mizuno 等
[19]
对 IBPRE 方案进行改进，优化了重

加密密文空间的大小并隐藏了代理的身份，同时

证明其具有抵抗选择明文攻击（ CPA，

chosen-plaintext attack）的能力。Zhao等
[20]
提出

了分类代理重加密技术，该技术使数据分发者

能够对密文委托权实施细粒度的分类控制。Wu

等

[21]
则给出了无证书的代理重加密算法以及基

于身份的密钥托管协议。Liang等
[22]
研究了基于

身份的可撤销代理重加密机制。 

Weng 等
[23]
提出的条件代理重加密方案

（CPRE，conditional proxy re-encryption）引入了

访问控制机制，只有当重加密密钥和指定密文条

件同时满足时，解密操作才被允许。在此基础上，

Fang 等提出了支持关键词检索的匿名条件代理

重加密方案

[24]
和模糊条件代理重加密方案

[25]
，提

高了算法的执行效率。Chow 等
[26]
提出随机预言

机模型下的单向代理重加密方案。Lan 等
[27]
利用

秘密共享机制和双线性对原理构造出多条件代理

重加密方案。目前，大部分现有方案大多仅限于

关键字条件，如何构造支持布尔条件的条件代理

重加密算法仍需进一步研究。 

3.1.3  同态加密 

同态加密（homomorphic encryption）
[28]
是一种

加密形式，对密文做特定的代数运算后得到加密

的结果，与对明文同样的运算结果一样。同态加

密可以无需对数据解密而进行各种操作，比如对

加密数据的检索、比较等，从根本上解决将数据

及其操作委托给第三方时的保密问题。因此，同

态加密可以运用在各种云计算中。 

2009年，IBM研究人员Gentry
[29]
使用“理想

格（ideal lattice）”构建了全同态数据加密方案。

该方案包括 3 个关键步骤：1) 构建一个受限同态

加密算法，该算法支持密文的低阶多项式运算；

2) 将解密操作“打散”成低阶多项式运算；3) 将

受限同态加密算法转变成全同态加密算法。该方案

密文处理效率很低，离实际应用还有较长时间。在

此基础上，Smart等
[30]
利用中国剩余定理设计了一

个完全同态加密方案。在该方案中，密钥和消息

长度都较小。采用明文打包的方法，Gentry 等
[31]

将R-LWE问题设计为一个时间开销仅为多项式对

数（polylog）的完全同态加密方案。之后，Gentry

等

[32]
提出了一个完全同态加密算法。该算法将模

设置为 2 的幂的近似值，以提高效率。这些完全

同态加密方案使用的明文打包技术仅限于 R-LWE

问题，Brakerski等
[33]
提出了一种基于标准 LWE问

题的完全同态加密方案。该方案简单且更安全。 

上述完全同态加密方案都是基于理想格中

的一种判定问题和稀疏子集求和问题，而这 2个

问题只能规约到平均情况下的困难问题。为了提

高完全同态加密方案的安全性，Gentry
[34]
设计了

密钥生成算法，该算法将完全同态加密方案的安

全性建立在稀疏子集求和问题和理想格中一种

最坏情况下的困难问题上。Brakerski 等
[35]
基于

标准 LWE 问题设计了新的完全同态加密方案，

该方案有更高的安全性，因为 LWE 问题都可规

约到最坏困难问题。Lopez等
[36]
提出了一种允许

多个密钥参与的完全同态加密方案。该方案基于

理想格，比传统的完全同态加密方案更加灵活、

实用。 

与基于格问题的全同态加密不同，Van 等
[37]

在整数环上设计了一个新的完全同态加密方案，

其安全性依赖于近似最大公约数问题。由于Van的
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方案中公钥过大，Coron等
[38]
提出了一个改进方案，

该方案具有较短的公钥，但是安全性基于较强的近

似最大公约数假设。为了处理整数环上的完全同态

加密，Cheon等
[39]
提出了批处理完全同态加密算法，

该算法的安全性分别依赖于判定近似最大公约数

问题和无误近似最大公约数问题。 

加密算法是实现大数据安全保护与共享的基

础。面对日益增长的大数据，现有加密算法在加

解密效率、秘钥管理等方面有着明显的不足。已

有研究表明，完全同态加密算法和基于 LWE 问

题的部分同态加密算法能解决大数据安全保护的

计算问题，但是这些算法需要进行大量复杂的指

数运算，大大降低了数据的处理效率。因此，提

高计算效率将是同态加密算法研究的重要方向。 

3.2  完整性校验 

当大数据存储到云端之后，用户就失去了对

数据的控制权。用户最关心的问题是，如果云服

务商不可信，所存储的文件是否被篡改、丢弃等。

解决这个问题的最简单方式就是将其全部取回检

查，但该方法不可取，因为要耗费大量的网络带

宽，特别是当云端数据量非常大时。当前，对云

端大数据完整性进行校验主要依靠第三方来完

成。根据是否允许恢复原始数据，当前的数据完

整性校验协议主要可以分为 2类：只验证数据完

整性的 PDP 协议和允许恢复数据的 POR 协议。

数据完整性验证的一般化过程如图 2所示。 

 

图 2  数据完整性验证的一般化过程 

Ateniese 等
[40]
提出了一种可证明的数据持有

（PDP，provable data possession）协议。该协议

是基于 RSA问题设计的，它先从服务器上随机采

样相应的数据块，并生成持有数据的概率证据。

客户端维持着一定数量的元数据，并利用元数据

来对证据进行验证。由于 PDP 协议的通信和存储

开销较大，Wang 等
[41]
提出了一种支持第三方验

证的 PDP 协议，该协议使用了双线性配对技术基

于离散对数问题。Zhu 等
[42]
提出了一种支持数据

动态变化的第三方验证 PDP协议。该协议使用双

线性配对技术和 Index-hash 表，允许无限次挑战

询问并能够保护数据拥有者的隐私。由于该协议

的计算和通信开销较大，Yang等
[43]
利用双线性配

对的特点，设计了一个高效的第三方审计 PDP 协

议。该协议能够对用户存在多个云端的数据进行

批量校验，并支持数据的动态操作和审计机构进

行无限次挑战询问。 

Juels 等
[44]
提出可恢复证明（POR，proof of 

retrievability）协议，该协议使用纠错码技术和消

息认证机制来保证远程数据文件的完整性和可恢

复性。在该协议中，原始文件首先被纠错码编码

并产生对应标签，编码后的文件及标签被存储在

服务器上。当用户选择服务器上的某个文件块时，

可以采用纠错码解码算法来恢复原始文件。在

POR基础上，Shacham等
[45]
提出了一个基于双线

性对构造的数字签名方案，支持无限次挑战询

问。为了提高效率，Dodis 等
[46]
提出了一种允许第

三方审计的 POR协议。该协议使用了困难放大技

术，允许无限次挑战询问。为了支持对数据的动

态操作，Wang等
[47]
提出了一个基于短签名和散列的

POR 协议。在此基础上，Wang 等
[48]
提出一个允

许对多个数据拥有者的数据进行批量校验的POR

协议，但这些协议都不能保护数据拥有者的隐私。 

目前，大数据完整性校验算法还不能支持数

据动态变化。与 PDP算法相比，POR算法具有数

据恢复功能和更高的实用性。因此，研究支持数

据动态变化的 POR算法将是大数据安全保护的

研究要点。此外，数据可能属于不同的所有者

且数据规模庞大，研究支持多主权大数据完整

性批量校验也将是未来大数据完整性校验协议

的发展趋势。 

3.3  访问控制 

Sandhur等
[49]
提出了基于角色的访问控制（role- 

based access control）方法，不同角色赋予不同的

访问控制权限。针对云端大数据的时空关联性，
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Ray等
[50]
提出了LARB（location-aware role-based）

访问控制协议，在 RBAC（ role-based policies 

access control）的基础上引入了位置信息，通过

用户的位置来判断用户是否具有数据访问权限。

Zhang等
[51]
提出的基于尺度的时空 RBAC访问控

制模型，使访问控制策略的表达能力得到增强，

同时也增强了模型的安全性。 

基于属性的访问控制（ABAC，attribute based 

access control）
[52]
是通过综合考虑各类属性，如

用户属性、资源属性、环境属性等，来设定用户

的访问权限。相对于 RBAC以用户为中心，ABAC

则是考虑全方位属性，以实现更加细粒度的访问

控制。在基于密文属性的加密基础上，Sun 等
[53]

提出了一种数据安全访问控制方法，该方法将公

钥和私钥形式化为读写权限、通过设计密钥来进

行访问控制。Ruj等
[54]
提出了一种可对云中大数据

实现隐私保护和认证的访问控制框架。在这个

框架中，在数据存往云端之前对其进行认证，

而认证过的用户可以在云端对数据进行 ABE，加

密存储。 

当用户的属性发生变化时，用户就失去了对

该加密数据的访问权限。针对这个问题，Liang

等

[55]
提出基于代理重加密的访问控制方法，该方

法通过代理将密文从一种访问结构树加密变为另

一种访问结构树加密，以达到权限撤销的目的。

Hong 等
[56]
利用 CP-ABE 算法和公钥密码系统来

实现密文访问控制，该方案不足的是，数据拥有

者仍然要承受巨大的重加密代价。Yu等
[57]
提出了

一种基于 CP-ABE算法的属性撤销方案，该方案

假定云服务商是存在一定可信度的，数据所有者

将部分工作交付云服务商执行。在此基础上，Yu

等

[58]
提出了一种基于KP-ABE技术的细粒度的访

问控制，并使用基于重加密技术实现了有效的用

户撤销机制。 

ABE在授权的时候，用户的每个属性都向授

权中心申请签名私钥，这给单个授权中心增加很

多工作负担。为此，Chas
[59]
首次提出了多授权中

心，要求由不同的认证中心来认证每个用户保存

属性或访问树，并使用一个可信的中心授权方来

管理和约束各个授权中心。在基于多授权中心的

属性加密方法中，不同的授权中心管理用户的多

个属性，并对每个属性分配加密密钥。为了防止

多个用户勾结非法访问数据，Yang等
[60]
提出了一

个云环境中多授权中心访问控制模型。在该模型

中，可信任的证书签发机构给每个用户分配唯一

的用户标识符和唯一的授权标识符。只有通过证

书签发机构认证过的用户标识符和密钥一起来使

用时才能解密数据，从而保证数据的安全性。在

CP-ABE 的基础上，Liu 等
[61]
通过加入属性基签

名，提出了一种层次化的属性基访问控制方案。

该方案分层处理 multi authority，然后每层

authority使用不同的 CP-ABE算法，以实现粗粒

度的访问控制。 

大数据在给传统访问控制带来挑战的同时，

也带来了机遇。随着大数据的规模不断增长，并

在不同领域的应用，将有更多的数据在不同系

统中流转，研究可耦合的细粒度访问控制技术

迫在眉睫。此外，在大数据中，不同数据的功

能和安全需求是不一致的，研究多层次和多级

安全的访问控制新技术将是未来大数据访问控

制技术的发展方向。 

3.4  密文数据去重与可信删除 

3.4.1  密文数据去重 

存储在云端大数据有很多重复的、冗余的。为

了节省存储空间和降低成本，一些重复数据删除

（data deduplication）技术
[62]
被用来删除在云端的大

量重复数据。在云环境中，数据往往是被加密成密

文存储，且相同的数据会被加密成不同的密文。因

此，很难根据数据内容对重复的安全数据进行删

除。密文数据去重技术是近年来数据安全领域中新

兴的研究热点，其不仅可以节省存储空间开销，而

且可以减少网络中传输的数据量，进而节省网络带

宽开销，在大数据时代具有更为广阔的应用价值。

各大云存储厂商（如 Dropbox、Google Drive等）

对去重数据技术都非常重视。 

Douceur 等
[63]
开创性地提出了收敛加密的概

念，计算数据的散列值作为密钥，利用传统的对

称加密算法对数据加密，这就保证了不同用户共

享的相同数据文件必将产生相同的密文。Storer

等

[64]
提出了一种基于收敛加密方式的重复密文

数据删除技术。该技术通过使用相同的加密模式

来生产相同的密文数据，以达到使用传统重复数
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据删除技术来删除冗余数据的目的。Bellare等
[65]

提出了消息锁定加密（MLE，message-locked 

encryption），其本质是收敛加密的一般化描述，

并给出了 MLE 的严格安全定义和安全模型。然

而，为了解决消息可预测的明文空间易遭受密钥

暴力破击攻击的问题，Bellare等
[66]
提出了一个服

务器辅助的MLE方案（DupLESS），通过引入一

个可信的密钥服务器，利用其私钥来帮助用户生

成收敛密钥，从而达到扩大密钥空间的作用。Li

等

[67]
提出了支持数据块级去重的密钥外包存储

方案（DeKey），有效地降低了用户端密钥存储开

销。Feng等
[68]
提出了支持多级密钥管理的细粒度

安全去重方案（SecDep），对文件级和数据块级

去重采用不同策略，有效降低密钥开销带来的效

率瓶颈。 

密文数据去重是大数据安全保护的重要组成

部分。目前，大数据中密文数据去重研究主要集中

在收敛加密方式，即使用相同的密钥对相同的数据

加密产生相同的密文。研究在一般化加密方式中密

文数据去重是大数据安全保护的研究重点。 

3.4.2  数据可信删除 

数据可信删除是近几年大数据安全保护技术

的研究热点。大数据存储在云端时，当用户发出删

除指令后，可能不会被云服务商真正地销毁，而是

被恶意地保留，从而使其面临被泄露的风险。传统

的保护存储在云端数据安全的方法是，在将数据传

输之前进行加密，则数据可信删除就变成了用户本

地密钥安全销毁，一旦用户安全销毁密钥，那么存

在数据即使被泄露，被泄露的数据也不能在多项式

时间内被解密，从而保护了数据安全。 

很多存储系统采用覆盖的方法删除数据

[69]
，

而该方法依赖于物理存储介质的性质。一旦数据

所有者失去了对数据存储位置的物理控制，就使

基于存储介质的覆盖删除方法不能满足大数据需

求。Perlman
[70]
首次提出了基于时间的数据可信删

除方法，该方法能实现数据安全删除，并在规定

时间后不被访问。与之类似，Geabasu 等
[71]
将数

据密钥分成的多个小块存在网络的不同位置，并

在规定时间后删除，以实现数据可信删除。

Peterson 等
[72]
提出了在数据块层实现数据的可信

删除的方法，该方法使用全有或全无的转换技术

存储每一个数据块，然后覆盖其中的一部分，达

到整个数据块不可用的目的。Cachin等
[73]
使用图

论、对称加密算法和门限秘密共享技术等相结合

来实现基于策略的安全数据可信删除。 

由于大数据主要存储在云端，数据所有者对

存在云端的数据失去控制权，数据可信删除技术

在大数据安全保护中是十分关键的。目前，数据

可信删除技术尚在起步阶段，主要通过第三方来

删除秘钥来实现。在大数据环境中，如何实现真

正的可信任的数据可信删除是未来大数据安全保

护技术的研究要点。 

3.5  密文搜索 

大数据经常以密文形式存储在云端，这使数

据查询变得困难。此外，采用一般加密方法加密

时，索引是无法建立的，从而导致查询效率低。

为了保障云端数据的可用性，可搜索加密技术

（searchable encryption）
[74]
被提了出来，该技术用

来实现对密文的有效检索和查询。密文搜索的一

般化过程如图 3所示。数据拥有者将加密后的数

据以及对应的可搜索索引上传至云端，数据使用

者随后向云端提出检索请求并发送关键词陷门，

最终由云端安全地返回（排序后的）检索结果。

该过程需确保云端未窃取到任何与检索操作有关

的额外信息。目前，主要的可搜索加密技术可分

为 2 种：对称可搜索加密技术（symmetry key 

cryptography based）和非对称可搜索加密技术

（public key cryptography based）。 

 

图 3  密文搜索的一般化过程 

3.5.1  对称可搜索加密 

对称可搜索加密技术主要是通过可搜索加密

机制建立安全加密索引，在文件与检索关键词之
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间建立检索关联。在密文搜索时，数据拥有者为

数据使用者提供陷门，从而完成密文检索。Song 

等

[74]
针对加密数据上的查询问题提出了第一个

密文搜索算法。Curtmola等
[75]
首次提出了允许多

个用户搜索的可搜索对称加密算法，然而该算法

在处理动态变化的大数据时效率非常低。在此基

础上，Van 等
[76]
提出了一种可搜索的对称加密算

法，该算法搜索效率高，且允许数据系统升级更

新。针对云服务商可能主动删除云上的加密数据，

Kurosawa 等
[77]
定义了抗主动攻击的可搜索的对

称加密算法，并提出了一个通用可组合安全的高

效算法。为了满足多关键字搜索的需求，Chase

等

[78]
定义了可搜索的结构化对称加密算法和相

应模型，并实现了支持多关键字搜索的加密算法。

在此基础上，Ballard等
[79]
利用秘密分享和双线性

对技术提出对其进行改进。 

对称可搜索加密算法的检索效率较差，其检

索时间与密文数据总长度呈现线性增长关系

[80]
。

为了提高密文搜索效率，Lu等
[81]
提出了一个新的

可搜索加密算法，该算法能达到对数时间复杂度。

Strizhov 等
[82]
提出了支持多关键词的相似性搜索

的加密算法，其检索时间与文档总数之间存在亚

线性关系。上述方案都是针对单一数据源而创建

可搜索索引，而在大数据分布在云端的不同存储

设备上，由单一数据源所创建的索引必定影响加

密数据查询和搜索的效率。针对该问题，Liu等
[83]

提出了 MDS-SSE 算法，该算法允许各数据源以

分散的方式生成索引。 

3.5.2  非对称可搜索加密 

非对称可搜索加密技术允许数据发送者以公

钥加密数据与关键词，而数据使用者则利用私钥

自行生成陷门以完成检索，从而解决服务器不可

信与数据来源单一等问题。Boneh 等
[84]
提出了第

1 个非对称可搜索加密算法。在该算法中，任何

公钥所有者都可以向服务器中写入数据，但只有

授权的拥有私钥的用户才能够对密文进行搜索。

然而该算法不满足一致性，Abdalla等
[85]
针对这个

问题重新定义了非对称可搜索加密，并提出了一

个新的算法。由于文献[84]中方案需要安全通道，

Baek等
[86]
提出了一个可搜索的公钥加密算法。该

算法使用聚合签名技术，且不需要安全通道，在

随机预言模型下被证明是安全的。为了消除随机

预言机，Fang等
[87]
提出了首个标准模型下不需要

安全通道的可搜索的公钥加密方案。 

为了提高非对称可搜索加密技术的效率，

Bellare 等
[88]
提出确定性加密（DE，deterministic 

encryption）的概念，即对于同一个公钥和明文输

出的密文相同。Boldyreva等
[89]
提出可证的确定性

加密算法，该算法所加密的数据没有额外的限制。

由于确定性加密算法能加密较大的数据，而有时

候数据间的差异较小。为了提高确定性加密算法

的计算效率，Mironov 等
[90]
首次提出了增量确定

性加密，并给出从普通确定性加密算法到增量确

定性加密算法的一般过程。 

上述非对称可搜索的加密算法往往不支持模

糊查询。为此，Boneh 等
[91]
设计了允许关键词比

较、子集查询的非对称可搜索的加密算法。Katz

等

[92]
提出了基于双线性对技术的公钥加密算法。

该算法支持能任意析取连接词、多项式和内积的

关键词搜索。 

大数据经常以密文形式存储在云端，为了实

现这些数据的安全性和可用性，可搜索加密技术

研究将集中在支持多样化查询的搜索和相关性排

序，以及进一步提升搜索的效率和精度，具体体

现在以下 3点。 

1) 对称可搜索加密技术在大数据环境中，其

检索性能显著下降，且可扩展能力差。研究支持

多类型的搜索，如短语搜索和邻近搜索等，是未

来大数据安全保护技术的发展方向。 

2) 当前非对称可搜索加密的的查询效率低。

研究简单、高效、且安全的非对称可搜索加密算

法是未来大数据安全保护技术的研究重点。 

3) 目前，可搜索加密算法能实现一般结构数

据的动态变化和多关键词的密文搜索。然而，大

数据结构十分复杂、类型繁多、搜索需求多样化，

研究支持在复杂结构中的多样化查询的加密算法

是非常重要的。 

4  结束语 

继物联网、移动互联网、云计算后，大数据

将引起信息产业的又一次颠覆性技术革命。如何

保护大数据安全是当前大数据研究的重点和热
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点。本文首先概述了大数据的基本概念特征和安

全需求。然后从数据使用到销亡的生命周期，具

体包括：加密、验证、访问、去重与删除、搜索

等方面，分别阐述了当前大数据安全保护技术的

研究进展，分析了它们的优缺点，并探讨了其未

来的发展趋势。 
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